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Resumo Este artigo apresenta a histdria e conceituag¢do do Archivematica, que foi desenvolvido como uma
resposta a necessidade do desenvolvimento de um sistema de preservagdo digital de cddigo aberto
(software livre). A metodologia adotada foi a da pesquisa exploratdria, bibliografica e documental,
tendo como principais fontes: relatdrios, documentacgdo, textos e artigos cientificos, provenientes de
organizagGes, tecnologias, eventos e pesquisadores nacionais e internacionais. O artigo apresenta o
Archivematica como uma plataforma de preservagao, que tem seu papel como um componente de
um Repositdrio Arquivistico Digital Confidvel, e dois cenarios basicos de recolhimento de objetos
digitais: com cadeia de custddia digital arquivistica e com ruptura de cadeia de custddia. Concluimos
gue os cendrios apresentados sdo apenas dois de varios cendrios possiveis na preservagao de objetos
digitais utilizando uma plataforma de preservag¢do como o Archivematica, e que seu uso adequado vai
ao encontro de uma Preserva¢do Digital Sistémica, que prevé uma cadeia de custddia digital
arquivistica, visando manter a confiabilidade e autenticidade dos documentos arquivisticos digitais,
com uma abordagem de preservagdo digital holistica, e ndo voltada exclusivamente para a aplicagdo
manual de estratégias de preservacao digital, as quais pressupem uma ruptura da cadeia de custddia
digital, mas antes incorporando e aplicando essas estratégias por meio de uma politica arquivistica.

Palavras-chave Archivematica. Plataforma de Preservagdo. Repositdrios Arquivisticos Digitais Confidveis. Cadeia de
Custddia Digital Arquivistica.

The role of Archivematica in the RDC-Arq and possible
scenarios

Abstract This paper presents the history and conceptualization of Archivematica, which was developed as a
response to the need of an open-source and web-based digital preservation system (free software).
This is an exploratory, bibliographic and documentary research, whose main sources are reports,
documentation, texts and scientific articles from national and international organizations,
technologies, events and researchers. This paper presents Archivematica as a preservation platform,
which has its role as a component of a Trusted Digital Archival Repository, and two basic scenarios for
the collection of digital objects: with Archival Digital Chain of Custody and with custody chain rupture.
We conclude that the scenarios presented are just two of several possible scenarios in digital objects
preservation using a preservation platform such as Archivematica, and its appropriate use meets a
Systemic Digital Preservation, aiming to maintain the reliability and authenticity of digital archival
documents, with a holistic digital preservation approach, and not focused exclusively on manual
application of digital preservation strategies, which presupposes custody chain rupture, but rather
incorporating and applying these strategies through an archival policy.
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1 INTRODUGCAO

Em junho de 2007, Kevin Bradley (Biblioteca Nacional da Australia), juntamente com Junran
Lei e Chris Blackall (Parceria Australiana para Repositdrios Sustentdveis), publicaram o relatério in-
titulado Towards an Open Source Repository and Preservation System: Recommendations on the
Implementation of an Open Source Digital Archival and Preservation System and on Related
Software Development para o Subcomité de Tecnologia do Programa Memory of the World (Me-
moria do Mundo) da Organiza¢do das Nag¢des Unidas para a Educacgado, a Ciéncia e a Cultura (UNES-
CO). O Programa foi criado em 1992 com trés objetivos principais: (a) facilitar a preservac¢ado do pa-
trimonio documental mundial mediante as técnicas mais adequadas; b) facilitar o acesso universal
ao patrimoénio documental; e c¢) criar uma maior consciéncia em todo o mundo da existéncia e im-
portancia do patriménio documental. A concep¢do do Programa Memadria do Mundo é que “o pa-
trimonio documental mundial pertence a todos, deveria ser plenamente preservado e protegido
para todos e, com o devido respeito aos habitos e praticas culturais, deveria ser acessivel para to-
dos de maneira permanente e sem obstaculos”, tendo como missdo “aumentar a consciéncia e a
protecdo do patriménio documental mundial e conseguir sua acessibilidade universal e permanen-
te” (EDMONDSON, 2002, p. 9).

Bradley, Lei e Blackall (2007) defenderam a construgao de sistemas sustentaveis ao invés do
uso de midias de armazenamento permanente para resolver os desafios da preservacdo digital. As-
sim, o relatério definiu requisitos de software de cédigo aberto para a implementacdo de um siste-
ma de preservacdo e arquivamento digital (digital archival and preservation system) que deveria
considerar todos os aspectos de um Repositério Digital Confidvel, conforme definido pelo Modelo
OAIS (ISO 14721:2003), que é um modelo conceitual que visa identificar os componentes funcio-
nais que deverdo fazer parte de um sistema de informacdo dedicado a preservacao digital, e que
descreve as interfaces internas e externas do sistema, bem como os objetos de informacdo que
sdo manipulados no seu interior. O relatério abordava dois aspectos que, segundo eles, o distin-
guia de outras abordagens. O primeiro aspecto é que usava uma abordagem completa ou holistica
para a preservacao digital, reconhecendo que o funcionamento de um sistema de preservagao
deve considerar todos os aspectos de um Repositorio Digital Confidvel (ingestdo, acesso, adminis-
tracdo, gerenciamento de dados, planejamento de preservacdo e armazenamento de arquivos), in-
cluindo midias de armazenamento e software de gerenciamento. Em segundo lugar, o relatério ar-

gumentava que as solugdes de preservacgao digital para objetos digitais simples eram relativamente
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bem compreendidas, mas que eram necessarios ferramentas, tecnologias e treinamentos acessi-
veis no uso desses sistemas (BRADLEY; LEI; BLACKALL, 2007).

O subcomité identificou lacunas existentes na tecnologia disponivel na época e fez recomen-
dacdes para o desenvolvimento de um Sistema de Preservacao Digital de cédigo aberto, concluin-
do que era necessaria uma abordagem acessivel e sustentavel que poderia aproveitar a experién-
cia e os recursos de grandes instituicdes para inovar e compartilhar solu¢gdes com a comunidade de
preservacado digital em geral. O relatério também recomendou que a UNESCO apoiasse a agrega-
¢do e o desenvolvimento de um sistema de arquivamento, com base nos programas de codigo
aberto existentes (GARDEREN et al., 2012).

Essa inovacdo colaborativa poderia buscar junto a comunidade de desenvolvimento de
software de cédigo aberto um modelo de como um sistema de arquivamento sustentavel poderia
funcionar, ser sustentado, atualizado e desenvolvido, conforme necessario. Da mesma forma, mui-
tas instituicOes culturais, arquivos e instituicdes de ensino superior, participantes das comunidades
de software de cédigo aberto, poderiam influenciar o desenvolvimento desses softwares para be-
neficio préprio, como também de todo o setor de maneira geral (BRADLEY; LEI; BLACKALL, 2007).

Nesse contexto, este artigo tem como objetivo geral apresentar a histéria e conceituacao do
Archivematica, desenvolvido pela Artefactual Systems Inc. como uma resposta a necessidade de
um sistema de preservacgao digital de cédigo aberto. O Archivematica, que é um software baseado
na web, permite as instituicdes manter o acesso de longo prazo a conteldos digitais confiaveis, au-
ténticos e seguros, permitindo a seus usuarios processarem objetos digitais desde a ingestdo até o
armazenamento arquivistico e acesso, em conformidade com o modelo funcional Open Archival In-
formation System (OAIS) e outros padrdes e melhores praticas de preservacao digital.

Usando uma abordagem metodoldgica qualitativa, a metodologia adotada neste trabalho foi
a da pesquisa exploratdria, uma vez que teve como objetivo apresentar a histéria, evolucdo e con-
ceituagao do Archivematica no contexto dos Repositorios Arquivisticos Digitais Confidveis, como
também o aprimoramento dos principais conceitos envolvidos e cenarios de uso. A pesquisa tam-
bém se caracteriza como bibliografica e documental. A pesquisa bibliografica é “desenvolvida com
base em material ja elaborado, constituido principalmente de livros e artigos cientificos” (GIL,
2002, p. 44). Ja a pesquisa documental assemelha-se muito a pesquisa bibliografica, no entanto
suas fontes sdo muito mais diversificadas e dispersas (GIL, 2002). Em rela¢do aos procedimentos
metodoldgicos, foi feita uma pesquisa na qual as principais fontes documentais e bibliograficas fo-

ram relatérios, documentagao, textos e artigos cientificos provenientes de organizagdes, tecnologi-
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as, eventos e pesquisadores nacionais e internacionais, especialistas nos temas relativos a este tra-
balho.

O artigo esta dividido da seguinte maneira: a primeira secdo tem como objetivo apresentar a
histdria e conceituacdo do Archivematica, e apresentar seu papel como um componente do RDC-
Arq (Repositdrios Arquivisticos Digitais Confidveis); a segunda secdo tem como objetivo apresentar
dois cendrios basicos da utilizacdo do Archivematica no recolhimento, preservacao e acesso de do-
cumentos de arquivo, com cadeia de custédia e sem cadeia de custédia digital arquivistica, em
rumo ao esclarecimento do que seria uma Preservacgao Digital Sistémica. E por fim, apresentam-se

as consideragdes finais do trabalho.

2 HISTORIA E CONCEITUAGAO DO ARCHIVEMATICA

Paralelamente a publicacdo do relatério para a UNESCO, a Artefactual Systems Inc. iniciou o
desenvolvimento do Qubit, um kit genérico de ferramentas de gerenciamento de informacgdes para
ser usado por organizacles e projetos para fazer aplicativos de catalogacdo baseados na web,
fornecendo uma variedade de recursos comuns de aplicativos da web, bem como suporte para
padrdes de metadados profissionais. O Qubit destinava-se principalmente ao uso em arquivos e
bibliotecas que gerenciam e hospedam cole¢des de recursos de informagdao baseadas na web,
suportando colecGes multilingues e multirrepositdrio. A Artefactual Systems Inc. desenvolveu o
Qubit para fornecer e gerenciar os aplicativos ICA-AtoM e Digital Collection Builder (Alouette
Toolkit), sendo este renomeado mais tarde para Canadiana.org Digital Collection®.

O ICA-AtoM é um software de descricdo de arquivo baseado na web de cédigo aberto de
acordo com os padrdes do Conselho Internacional de Arquivos (ICA). A publicacdo do relatério da
UNESCO coincidiu com a percep¢do da Equipe Artefactual, de alguns de seus clientes e da
comunidade de preservacao digital em geral, sobre a necessidade de um sistema de preservacao
digital baseado no Modelo OAIS, sustentdvel e de cddigo aberto. Assim, o projeto Archivematica
teve seu inicio com o sistema de preservacao digital back-end para o ICA-AtoM, sendo
originalmente referido como “Qubit-OAIS”, tendo sido publicado pelo Conselho Internacional de
Arquivos (International Council on Archives). Com o passar do tempo, porém, a equipe de
desenvolvimento reconheceu que a associacdao direta com ICA-AtoM poderia ser muito exclusiva,
obscurecendo o objetivo maior de permitir o Archivematica integrar-se a outros sistemas. Assim, o

“Qubit-OAIS” tornou-se o Archivematica, um sistema de preservagao digital de cddigo aberto,

1 https://wiki.accesstomemory.org/wiki/Development/Projects/DCB
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baseado em padrdes bem estabelecidos, e para acesso a longo prazo de materiais digitais
(GARDEREN et al., 2012).

Juntamente com a UNESCO, o “The City of Vancouver Archives” (CVA) foi uma das primeiras
instituicGes a alocar recursos para o desenvolvimento do Archivematica. O objetivo do projeto era
estabelecer um protdtipo de ambiente de arquivamento digital e fornecer orientagdao sobre a
estrutura de gestao dentro dos Arquivos da Cidade de Vancouver para implementar e manter um
arquivo digital. O CVA é responsdvel por preservar permanentemente documentos arquivisticos
criados pela cidade de Vancouver e seus varios conselhos e agéncias, sendo também responsavel
por adquirir os arquivos de individuos e organizacdes do setor privado dentro das restricdes
impostas pelo seu mandato de aquisi¢cdes. Além disso, muitos desses documentos existiam apenas
em formato digital. Assim, o CVA reconheceu sua responsabilidade em garantir uma infraestrutura
politica adequada e capacidade técnica para preservar permanentemente e fornecer acesso a
documentos arquivisticos digitais confidveis e auténticos. Para cumprir essa responsabilidade o
CVA fez uma parceria com a Artefactual Systems Inc., langando o Projeto Arquivos Digitais.

O Projeto teve seu foco nos problemas relacionados a preservacdo dos documentos
arquivisticos digitais municipais criados dentro do Sistema de Gerenciamento de Documentos
Eletrénicos da Cidade de Vancouver, chamado VanDocs, como também documentos digitais
criados fora do ambiente VanDocs, em particular documentos criados e/ou mantidos por
individuos e organizacbes do setor privado em sistemas de producdo e manutencdo de
documentos, sobre os quais o Arquivo ndo tinha controle. A variedade de documentos e sistemas
de gestdo no escopo do projeto eram ideais para o desenvolvimento de um sistema que poderia
adaptar-se a uma variedade de instituicGes de memdria com diferentes mandatos e politicas de

aquisicdo (GARDEREN et al., 2012).

2.1 0 PROBLEMA DA PRESERVAGAO DIGITAL

Ao longo do tempo, cada dia mais as instituicdes ao redor do mundo tém, no curso de suas
atividades, produzido e compartilhado documentos, e cada vez mais em formato digital. No
entanto, ao contrario dos documentos em suporte papel, que podem permanecer armazenados
em caixas ou arquivos por anos ou mesmo décadas sem maiores danos, desde que devidamente
armazenados, os registros digitais requerem agdes especializadas para sua producdo, gestdo,
armazenamento, acesso e preservacao. Segundo Santos e Flores (2015), “os registros digitais tém

um significado histérico de valor Unico, embora os documentos digitais sejam muito vulneraveis
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em compara¢do com outros métodos de registro como em papel”. Na verdade, a longo prazo a
acessibilidade, usabilidade, confiabilidade e autenticidade de materiais digitais estdo em risco
devido a fragilidade e vulnerabilidade dos objetos digitais, que sdao altamente complexos e
especificos, como também a evolucdo e obsolescéncia tecnoldgica. Por causa da vulnerabilidade
dos registros digitais, eles podem ser facilmente perdidos, excluidos ou modificados, de forma
maliciosa ou acidental, mas também pela falta de adocdo de politicas arquivisticas e de
preservacdo digital. Além disso, a fragilidade dos documentos digitais e a obsolescéncia das
tecnologias da informacdo podem acarretar grandes perdas de registros contemporaneos, o que
pode causar uma lacuna inimaginavel na memaria das sociedades. Desta forma, ndo sé a memoria
seria comprometida, mas todos os servicos que dependem da informacdo registrada em meio
digital, perdendo a garantia de acesso futuro, mesmo que os suportes nos quais os documentos
digitais estdo registrados sejam preservados (SANTOS; FLORES, 2015).

Por preservacdo digital entende-se o “processo especifico de manutencdo de materiais
digitais ao longo do tempo e através de diferentes geracdes de tecnologia, independentemente do
local de armazenamento” e o “conjunto de acbes gerenciais e técnicas exigidas para superar as
mudancas tecnolégicas e a fragilidade dos suportes, garantindo o acesso e a interpretacdo de
documentos digitais pelo tempo que for necessario”. (INTERNATIONAL COUNCIL ON ARCHIVES,
2012). Ja uma politica arquivistica, de

[...] forma sintética, entende-se por politicas publicas arquivisticas o conjunto de
premissas, decisdes e ac¢des — produzidas pelo Estado e inseridas nas agendas
governamentais em nome do interesse social — que contemplam os diversos aspectos
(administrativo, legal, cientifico, cultural, tecnolégico, etc.). (JARDIM, 2006, p. 10).

Além disso, os registros digitais podem ser facilmente dissociados de seu contexto, ou seja,
eles podem ser separados de seus metadados ou perder links para outros registros que foram
originalmente criados e mantidos como parte do mesmo processo de negdcios. Isso significa que
mesmo que um registro eletronico possa ser recuperado e lido, sua confiabilidade e autenticidade
como valor legal de prova podem ser comprometidas. Por essas razdes, o projeto Archivematica se
concentrou em manter a acessibilidade, usabilidade e autenticidade de objetos de informacao
digital ao longo do tempo, espaco e evolucdo tecnoldgica. Para realizar a tarefa, o sistema
comecou a ser construido em conformidade com o modelo funcional OAIS?* (ISO 14721:2003),
como também com outros padrdes de preservacao e melhores praticas (GARDEREN et al., 2012).

Sobre o Modelo de Referéncia OAIS, Ferreira (2006, p. 28) afirma que: “Um dos contributos mais

2 0 Modelo OAIS tornou-se uma norma internacional em 2003, a 1SO 14721:2003, e foi atualizada em 2012 para a I1SO
14721:2012.
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notaveis desta iniciativa foi a definicdo de uma terminologia prdpria que viria a facilitar a
comunicacdo entre os diversos intervenientes envolvidos na preservacao de objectos digitais”.

O modelo OAIS desmembra-se em dois modelos: o modelo funcional e o modelo de
informacdo. O modelo funcional delineia as funcGes que precisam ser desempenhadas por um
repositdrio OAIS. Ja o modelo de informacdo propde o conceito de pacote de informacao, que é
formado pela informacdo de conteddo e pela informacdo de descricdo de preservacao,
encapsuladas e identificadas pela informacdo de empacotamento (CONSELHO NACIONAL DE
ARQUIVQOS, 2015). O Modelo OAIS tem como objetivo identificar os componentes funcionais que
deverdo fazer parte de um sistema de informacao dedicado a preservacdo digital, descrevendo
suas interfaces internas e externas, como também os objetos de informacdo que sdo manipulados
no seu interior (FERREIRA, 2006). O ambiente do modelo define trés tipos de entidades externas:

1) Produtor: é o papel desempenhado por pessoas ou sistemas que fornecem a informacao a
ser preservada;

2) Administrador: é o papel desempenhado por aqueles que estabelecem as politicas gerais
gue governam o repositorio; e

3) Consumidor: é o papel desempenhado por pessoas ou sistemas que interagem com os
servicos OAIS para acessar a informacdo preservada desejada.

A Figura 1 apresenta os componentes funcionais, os pacotes de informacgdo e as entidades
externas de uma plataforma de preservacdo compativel com o Modelo OAIS (CONSELHO

NACIONAL DE ARQUIVOS, 2015).

Figura 1 — O Modelo de Referéncia OAIS
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Assim, visando atingir os objetivos da preservacao digital, a Artefactual Systems Inc. e o CVA
comecaram a desenvolver o trabalho sugerido pelo relatério da UNESCO. No final de 2008, a
Artefactual e a equipe do projeto CVA comecaram a realizar uma anadlise abrangente de requisitos
para estabelecer politicas, procedimentos e requisitos funcionais minimos para um sistema de
arquivamento digital baseado em padrdes aceitos. Esse levantamento inicial de requisitos deu
inicio ao desenvolvimento de casos de uso com base no modelo ISO-OAIS. Requisitos funcionais,
de metadados e de tecnologia foram derivados dos casos de uso e de uma avaliagdao da tecnologia
de cédigo aberto. Os requisitos funcionais especificavam o que o Archivematica deveria ser capaz
de fazer. Os requisitos de metadados estipulavam quais atributos de dados deveriam ser
capturados em cada etapa. Os requisitos técnicos estipulavam protocolos, formatos e
caracteristicas técnicas especificas que deveriam ser implementados. Os casos de uso também
produziram politicas e procedimentos desenvolvidos para dar suporte a todas as etapas dos casos
de uso.

No decorrer da analise de requisitos a equipe do projeto teve a oportunidade de fazer parte
do Projeto InterPARES 3°. A equipe consultou o Projeto InterPARES 3 para realizar uma anélise de
lacunas entre o Modelo OAIS e o Modelo de Cadeia de Preservacgdo (COP)* do Projeto InterPARES
1°. A revisdo do modelo revelou que a avaliacdo ocorre em alguns estdgios diferentes durante o
processo de arquivamento. Essa andlise de lacunas levou a casos de uso e diagramas de atividades
UML que direcionavam a requisitos de avaliagao no Archivematica. Por meio de experiéncias de
implantacdo e feedback do usudrio, incluindo a analise de lacunas conduzida com o Projeto
InterPARES 3, o Archivematica se expandiu além do Modelo OAIS para abordar analise e arranjo de
transferéncia de pacotes SIP e permitir a avaliacdo de arquivamento nos multiplos pontos de
decisdo. Esses requisitos foram implementados por meio de microsservicos, fornecidos por uma
combinacdo de scripts Python e uma ou mais das ferramentas de software de cddigo aberto
gratuitas empacotadas no sistema Archivematica. O Archivematica fez uso dos padrdes METS,
PREMIS, Dublin Core, além de outros padrées de metadados reconhecidos. A estratégia de
preservacdo padrao adotada no Archivematica foi a normalizacao dos objetos digitais em formatos
de preservacdo apds a ingestdo, para fazer melhor uso do tempo limitado que as organizacdes tém
para processar e monitorar grandes e diversas cole¢des de objetos digitais. Além disso, a escolha
dos formatos de preservacdo no Archivematica baseou-se em quatro critérios bdsicos: 1) A
3 http://interpares.org/ip3/ip3_index.cfm

4 0 modelo de cadeia de preservagdo mostra os varios passos sequenciais para a produ¢do, manutencio e
preservagdao de documentos auténticos.

5 http://interpares.org/ip1/ip1_index.cfm
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especificacdo do formato deve estar disponivel gratuitamente; 2) O formato ndo deve ter patentes
ou licencas, e os formatos de preservacdo devem ser todos padrdes abertos. 3) Outros repositorios
digitais estabelecidos devem usar ou endossar o formato; 4) Deve haver uma variedade de
ferramentas de escrita e renderizacdo disponiveis para o formato. Assim, com o avango das
pesquisas, foi instalada a primeira versao do Archivematica, em dezembro de 2009. No entanto,
essa primeira versao foi ainda um projeto piloto, visto que ndo se tinha uma versao de producdo
do software, sendo que sua primeira versao beta, o Archivematica 0.9, tornou-se disponivel para
download no site do Archivematica no inicio de setembro de 2012, corrigindo bugs e aprimorando
recursos (GARDEREN et al., 2012). Desde entdo, a Artefactual vem constantemente atualizando o
software, que em 2021 tem como versao estdvel mais recente o Archivematica 1.12.1, em vias de
desenvolvimento da versao 1.13.

A Figura 2 apresenta uma linha do tempo dos principais acontecimentos relacionados ao

desenvolvimento do software Archivematica:

Figura 2 - Principais acontecimentos relacionados ao desenvolvimento do Archivematica
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Mt}.gf)tgzgﬂs 3 sistema de arquivamento digital (Archivematica 0.9)

e Publicacdo do relatorio para o

subcomité de Tecnologia do Instalagao da ;
Programa “Memory of the World" primeira versio Desenvolvimento da
e Desenvolvimento do “Qubit-OAIS” do Archivematica versao 113.0 do
pela Artefactual Systems Inc Archivematica

Fonte: Elaborado pelos autores (2021).

2.2 O PAPEL DO ARCHIVEMATICA NO RDC-ARQ

Para entender o papel do Archivematica no RDC-Arqg, é necessario entender dois modelos
conceituais: o primeiro modelo é a Resolucdo n.2 43 do Conarg (CONSELHO NACIONAL DE

ARQUIVOS, 2015), que estabelece as diretrizes para a implementacdo dos Repositorios
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Arquivisticos Digitais Confidveis (RDC-Arq). O segundo modelo é o préprio Modelo OAIS, que trata
de uma parte especifica do RDC-Arq, que é o gerenciamento do documento digital. A Figura 3
apresenta um mapa conceitual que visa esclarecer conceitos importantes envolvidos em um RDC-

Arq.

Figura 3 - Mapa conceitual com os principais conceitos envolvidos no RDC-Arq

Resolugdo n° 43 1S0O 16363:2012
CONARQ

define requisitos para
implantacéo de

define requisitos para
implantagdo de

RDC-Arg- Repositdrios RDC - Repositérios
Arquivisticos Digitais Digitais
Confiaveis Confiaveis

estd dividida em

Tecnologia,
infraestrutura técnica

e seguranca

envolve

Infraestrutura
QOganizacional

R Gerenciamento
diz respeito 3 do documento digital /
infraestrutura
de sistema ) o apoia o hardware atores politicas
seguranga diz respeito a & um

tecnologias
apropriadas deve estar de acordo com
Contratos,
licengas e passivos
Governanga
e viabilidade organizacional
Modelo OAIS

Sustentabilidade

atende ao

formacdo de [plataforma de preservagé’oJ
pacotes de informagao

Financeira

Estrutura organizacional
e de pessoal
resultou na

\

envolve
Transparéncia de procedimentos
e arcabougo politico

estabelece

IS0 14721:2003 documentos digitais metadados

Fonte: Elaborado pelos autores (2021).

Observando o mapa conceitual apresentado na Figura 3, pode-se observar que a Resolugao
n.2 43 definiu o termo RDC-Arg, ou seja, os Repositdrios Arquivisticos Digitais Confidveis,
adjetivando um Repositério Digital Confidvel (RDC) que trata especificamente de documentos
arquivisticos digitais, e ndo de materiais digitais de maneira geral. No entanto, por ser um
Repositdrio Digital Confidvel, a Resolucdo n2. 43 deve atender a 1ISO 16363:2012, a qual estabelece,
em nivel conceitual, os requisitos de um RDC, estando organizada em trés principais conjuntos de
requisitos: 1) Infraestrutura organizacional; 2) Gerenciamento do documento digital; e 3)
Tecnologia, infraestrutura técnica e seguranga. Em relagao a infraestrutura organizacional, o RDC

deve cumprir requisitos relacionados a: governanca e viabilidade organizacional; estrutura
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organizacional e de pessoal; transparéncia de procedimentos e arcabouco politico;
sustentabilidade financeira; e contratos, licencas e passivos. Em relacdo ao gerenciamento do
documento digital, o RDC deve estar de acordo com o modelo de referéncia OAIS, que estabelece a
formacdo de pacotes de informacdo envolvendo os documentos digitais (informacdo de conteudo)
e seus metadados (informacdo de representacdo). O conjunto de requisitos de “Tecnologia,
infraestrutura técnica e seguranca” diz respeito as melhores praticas nas areas de gestao de dados
e seguranca que devem ser atendidas por um RDC em relagdo a infraestrutura de sistema,
tecnologias apropriadas e seguranca (CONSELHO NACIONAL DE ARQUIVOS, 2015).

Com base na ISO 16363:2012, e pensando especificamente no conjunto de requisitos
relacionados ao gerenciamento do documento digital, é muito importante entender que o papel
do Archivematica no RDC-Arq é de ser um sistema de preservagao digital que deve atender ao
Modelo OAIS, e que neste trabalho o conceituamos como uma plataforma de preservagdao. Ou
seja, o Archivematica é uma plataforma de preservacdo, que é um componente do RDC-Arg.
Portanto, ndo pode e ndo deve ser confundido com o préprio RDC-Arg, que é o Arquivo
Permanente Digital na idade permanente, ou o Arquivo Corrente ou Intermedidrio na fase de
Gestdao de Documentos, atuando como um componente do Sistema de Gestdao de Documentos.
Vale ressaltar que, no contexto do poder Executivo e Legislativo brasileiro, esse sistema de gestdo é
o SIGAD (Sistemas Informatizados de Gestdao Arquivistica de Documentos), que é definido pelo e-
ARQ Brasil (CONSELHO NACIONAL DE ARQUIVOS, 2020), que passou recentemente por uma
reformulagdo, estando atualmente em consulta publica. J& no contexto do Judicidrio brasileiro esse
sistema é o GestdaoDoc (Sistema Informatizado de Gestdo de Processos e Documentos), definido
pelo Moreg-Jus (CONSELHO NACIONAL DE JUSTICA, 2020), que é o modelo que estabelece
processos e requisitos minimos para esse tipo de sistema. Vale ressaltar também que, segundo a
Resolucdo n.2. 43, o RDC-Arg é obrigatério na fase permanente e desejavel nas fases corrente e
intermedidria. Concluindo, um RDC-Arg deve contemplar politicas, papéis, hardware e software,
sendo uma estrutura organizacional muito mais robusta do que a manutenc¢do de uma plataforma
de preservacdao de apoio ao gerenciamento do documento digital, que é apenas um dos trés

aspectos de um RDC-Arq.

3 CENARIOS DE USO (FLUXOS DE TRABALHO) DO ARCHIVEMATICA PARA RECOLHIMENTO,
PRESERVAGAO E ACESSO DE DOCUMENTOS DE ARQUIVO EM CADEIA DE CUSTODIA
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Como visto, neste trabalho tem-se como objetivo apresentar o Archivematica como uma
plataforma de preservacdo de apoio ao gerenciamento dos documentos digitais, que é um dos
conjuntos de requisitos que os RDC-Arg devem atender. Ou seja, apresenta-lo como um
componente de um RDC-Arq, que é o Arquivo Permanente Digital. Como o préprio nome diz, uma
plataforma de preservacao tem como objetivo preservar os objetos digitais sob sua gestdo. Essa
preservagao, por sua vez, deve ser uma preservagao com uma visao holistica, que se preocupa com
aspectos arquivisticos complexos, tais como a manuteng¢do da confiabilidade e autenticidade dos
documentos arquivisticos digitais ao longo do tempo, visando manter uma cadeia de custédia
plena, ou seja, uma cadeia de custddia digital arquivistica e ininterrupta. Por cadeia de custddia
digital arquivistica entende-se uma cadeia de custddia digital que ndo pode ser interrompida, e
que deve ser auditada por uma cadeia de preservagdao ou outro procedimento capaz dessa
garantia no ambiente digital (GAVA; FLORES, 2020).

Essa preservacdo digital, que prevé uma cadeia de custédia digital arquivistica, € o que
denominamos de Preservacao Digital Sistémica. No entanto, ndo é isso que se vé nos diferentes
cenarios de preservacdo digital vistos atualmente. Muito direcionada em estratégias de
preservacdo altamente focadas na ruptura de suporte, essa Preservacdo Digital Passiva nao leva
em conta, pelo menos ndo de forma adequada, a ruptura do ambiente de producdo dos
documentos com seu ambiente de preservacdo, e a quebra nessa cadeia de custddia, que agora é
feita em um ambiente digital altamente vulnerdvel. Segundo Gava e Flores (2020), em um
ambiente digital houve a necessidade de se repensar a garantia da cadeia de custddia, de forma
ininterrupta, e em como manter esse ambiente totalmente vulnerdvel como um lugar de gestdo
arquivistica, preservacdo permanente, custédia confidvel, e como um arquivo permanente digital.

Embora existam varios cendrios que acontecam ainda de forma concomitante, em diferentes
instituicGes arquivisticas ao longo do Brasil, neste trabalho serdo contemplados apenas dois
cenarios, dentre os tantos possiveis. Os cendrios se relacionam ao tipo de recolhimento, ou seja, a
transferéncia material dos documentos digitais para um RDC-Arqg. O primeiro cendrio diz respeito
ao recolhimento com cadeia de custédia plena (cadeia de custddia digital arquivistica), sendo um
exemplo de cenario da Preservacdo Digital Sistémica ou Ativa. O segundo cendrio diz respeito ao
recolhimento com ruptura de cadeia de custédia, que é um exemplo de cenario da Preservagao

Digital Nao Sistémica ou Passiva. Esses cenarios sdo descritos a seguir:

3.1 RECOLHIMENTO COM CADEIA DE CUSTODIA PLENA
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O Modelo OAIS apresenta como entidade externa o produtor, que é o papel desempenhado
por pessoas ou sistemas que fornecem a informacao a ser preservada. As condicdes de producao
dessa informacao é que determinam se ela pode ser considerada confidvel e auténtica ou nao,
desde sua génese até o momento de transferéncia material para um ambiente de preservacao, que
deve ocorrer com altera¢do, mas sem quebra de custddia. Essa informacado a ser preservada deve
ser um pacote SIP ou um pacote de dados que serd transformado em um SIP, ou seja, um pré-SIP.
Essa diferenca conceitual deve ser bem entendida. O envio de um pré-SIP ocorre quando a
entidade produtor prepara um pacote de dados que consiste nos objetos digitais e uma planilha
que descreve seus respectivos metadados. Ao ser admitido na plataforma de preservagao, esse
pré-SIP serad convertido em um pacote SIP. Esta op¢dao no Archivematica deve corresponder a
transferéncia do tipo “Standard”, que pode ser visto na Figura 4.a. Quando o produtor prepara um
pacote SIP, o mesmo deve ser criado no padrao Bagit, e a op¢ao de transferéncia escolhida podera
ser o “Unzipped bag” ou o “Zipped bag” (Figura 4.a). O padrdo Bagit é uma especificacdo, criada
pela Biblioteca do Congresso Americano, para empacotar diretérios de arquivos,
hierarquicamente, para armazenamento a longo prazo ou para a transferéncia entre ambientes de
armazenamento. Esse padrdo tem uma sintaxe interna especifica para empacotar os objetos
digitais e seus metadados. Sua caracteristica mais importante é que ele gera e registra checksums
(somas de verificacdo de bytes) para cada arquivo armazenado em uma bag, o que torna muito
facil de verificar a integridade dos arquivos depois que eles foram movidos. O Archivematica
armazena os seus AIPs como um Bag, assim como admite Bags criadas por outros sistemas®. O
padrdo Bagit, embora seja o padrao utilizado no Brasil, ndo é o Unico. Existem outros padrdes, tais
como o padrdo europeu E-ARK, que foi um projeto de pesquisa multinacional de big data que
aprimorou os métodos e tecnologias de arquivamento digital, a fim de obter consisténcia em uma
escala europeia’.

A transferéncia material de um pacote SIP para uma plataforma de preservagao, por meio
de uma cadeia de custddia digital arquivistica, é o cenario ideal da Preservacdo Digital, ou seja,
uma Preservacao Digital Sistémica deve integrar um sistema de informacao de gestdo arquivistica
de documentos com um RDC-Arq (SIGAD ou GestdoDoc). Neste cenario, a entidade produtor
produz um pacote SIP no padrdao Bagit. A entidade produtor, por exemplo, uma Secretaria de
Cultura ou Secretaria de Educacao, vai elaborar o pacote SIP no padrao Bagit e transferi-lo para a
plataforma de preservacdo do RDC-Arqg, via Rest APlL. O acronimo API significa, em inglés,

6 http://wiki.ibict.br/index.php/Guia_do_Usu%C3%A1lrio_-_Archivematica#Baglt
7 https://www.eark-project.com/
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Application Programming Interface, e trata-se de um conjunto de requisicdes que permite a
comunicacdo de dados entre aplicacGes, ou seja, permite a interoperabilidade entre aplicacbes. Ja
o acrébnimo REST significa Representational State Transfer, tratando-se de um conjunto de
principios de arquitetura da informacdo que, quando seguidos, permitem a criacdo de um projeto
com interfaces bem definidas, possibilitando, por exemplo, que aplicagdes se comuniquem. Assim,
uma “Rest API” é uma AP| que segue os padroes definidos pelo estilo de arquitetura Rest. As
caracteristicas da arquitetura Rest APl proporcionam uma série de beneficios as aplicacdes que
utilizam esse modelo®, tais como:

1) Separacdo entre cliente e servidor: separar as aplicagcbes front-end e back-end é
importante para proteger o armazenamento de dados, possibilitando apenas a troca de
informacgdes, sem tratamento de regras de negdcio, seja para recuperar dados, seja para inserir ou
deletar novos registros;

2) Maior eficiéncia: com a separacdo entre cliente e servidor, o processo de desenvolvimento
da aplicacdo ocorre com mais facilidade, ja que nao ha dificuldades para acoplar recursos;

3) Desenvolvimento de aplicagdes multiplataforma: as requisicGes HTTP retornam dados no
formato JSON, que é o formato mais utilizado. Isso permite o desenvolvimento de aplicacdes
multiplataforma, ja que, ao receber os dados nesse formato, a camada front-end da aplicacdo é
capaz de fazer o tratamento adequado para a exibicdo dos resultados de acordo com o tipo de
dispositivo utilizado.

Assim, a entidade produtor faz uma transferéncia via Rest API para enviar os objetos digitais
e metadados empacotados num pacote SIP, o qual pode ser criado usando um software especifico
para isso, tal como o RODA-In® ou bagger™. Esse pacote SIP sempre aparece no Archivematica na
aba “Transfer”. O pacote aparecera como uma transferéncia iniciada, esperando uma decisdo do
administrador. Nesse momento, o administrador da plataforma de preservacdo tem que tomar
uma decisdo, dentre trés opc¢des: criar SIP Unico e continuar processando; enviar para backlog
(quarentena) ou rejeitar a transferéncia (Figura 4.b). Ao escolher a opcdo de criar SIP Unico e
continuar processando, o processo passa para a aba "Ingest", dando continuidade ao processo de
admissdo do pacote SIP para dentro da plataforma de preservacdao. As demais opcdes serdo

explicadas na secao 3.3.

3.2 RECOLHIMENTO COM RUPTURA DE CADEIA DE CUSTODIA

8 https://www.inoutway.com.br/o-que-e-api-rest/).
9 https://rodain.roda-community.org/
10 https://github.com/LibraryOfCongress/bagger
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Neste cenario, a entidade produtor também entregard um pacote SIP (ou pré-SIP) para ser
admitido na plataforma de preservacao, lembrando que, se for um pacote SIP, ele deve ser criado
no formato Bagit. No entanto, esse pacote serd recebido em uma midia externa qualquer, tal como
um Disco rigido, HD externo, Winchester, CD-ROM, DVD-ROM, Blu-Ray, pendrive, Fita 4 mm (Dat)
etc. Essa midia externa serd entregue pela entidade produtor para a entidade administrador, que
tera a responsabilidade de custodiar e preservar esse material digital. Dentro dessa midia externa
deve haver uma estrutura de diretdrios que possui uma pasta principal chamada/BagTransfer,
construido com base no padrdo Bagit, conforme apresentado na Figura 4.c. Nessa pasta ha trés
arquivos .txt: bag-info.txt, bagit.txt, e um arquivo manifest, por meio do qual serd feito o processo
de checksum. No caso da Figura 4.c, foi usado o sistema de verificagdo SHA512. Note ainda que os
objetos digitais a serem preservados estdo dentro de uma pasta chamada /data. Ao receber o
pacote SIP, a entidade administrador sera responsavel por iniciar o processo de admissdo na

plataforma de preservacdo, por meio do upload desse pacote.

Figura 4 — Partes da interface do software Archivematica
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7 |Actions v

Standard v =1 Create single SIP and continue processing
|- Send to backlog
- Reject transfer

Transfer

archivematica

Unzipped bat T my-unzipped-bay

Transfer type Transfer name

/Momei/anefactual/archivematica-sampledata/SampleT
Transfer name

Sampledata

Zipped directory
Unzipped bag
Zipped bag

(3 createtransfers (7 objects)
0 OPF format-corpus (0 objects)
= SampleTransfers (150 objects)
= BagTransfer (6 objects)
= data (3 objects)
= bagTest (3 objects)

DSpace
Disk image
Dataverse

e SIP from Transfer

fest-chab12 bet {454 byt

SVmetadata (4 objecis;

a) Modos de transferéncia — aba
“Transfer”

Fonte: Elaborado pelos autores.

b) Op¢des da aba “Transfer”

Fonte:
https://www.archivematica.org/en/
docs/archivematica-1.8/user-
manual/transfer/bags/

c) Estrutura de diretérios segundo o
padrdo “Bagit”

Fonte: Elaborado pelos autores.

Fonte: Elaborado pelos autores (2021).

3.3 CONTINUAGAO DO PROCESSO DE ADMISSAO NA PLATAFORMA DE PRESERVACAO
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Foi visto que ao iniciar um processo de admissdao no Archivematica, na aba “Transfer”,
existem trés diferentes opc¢des: criar SIP Unico e continuar processando; enviar para backlog
(quarentena) ou rejeitar a transferéncia. Independentemente se o SIP foi recebido via Rest APl ou
midia externa, ao escolher a opcdo de criar SIP o processo de admissdo é iniciado, seguindo seu
fluxo que, por meio da execugdo de varios microsservicos, culmina na criacdo e armazenamento do
pacote AIP, que contém os objetos no formato de preservacdo e seus respectivos metadados; e do
pacote DIP, que contém os objetos no formato de acesso, para ser visualizado por meio de uma
plataforma de difusdo. As demais op¢des também geram outras acbes. A opcdo “Enviar para o
backlog” significa que o pacote SIP estd sendo enviado para a drea de quarentena. Nesse momento
o pacote SIP ainda n3do foi admitido no Archivematica. A drea de quarentena é a area onde é
possivel fazer alteragdes no pacote SIP, tais como: retirar um tipo documental, inserir um
comentdrio, ou qualquer outro ajuste que se fizer necessario (adequacdo de arranjo). E finalmente,
ao escolher a opgcdo “Rejeitar transferéncia”, isso significa que o pacote SIP ird voltar para o
produtor, via cadeia de custddia, indicando que ha algum problema e especificando qual é este

problema, tal como erros no cddigo de classificacdo, no preenchimento dos metadados etc.

Figura 5 - Fluxo de reconhecimento com e sem cadeia de custédia

< Cadeia de Custodia Digital Arquivistica >

SIP

SIGAD, SIGAD de
Negdcio ou outro

Sistema de
Informacao Digital
(SID) via REST API Plataforma de
Acesso

Midia Externa

PLATAFORMA DE PRESERVACAO

Fonte: Elaborado pelos autores (2021).

A Figura 5 apresenta um fluxo resumido dos dois cenarios apresentados neste artigo. O

primeiro cendrio apresenta o recolhimento de SIP via Rest APIl, com cadeia de custédia plena,
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vindo de um SIGAD, SIGAD de Negdcio ou outro Sistema de Informacdo Digital, configurando-se
como o cenario ideal da preservacao digital, ou seja, uma preservacao digital sistémica (ativa). O
segundo cenario apresenta o recolhimento de SIP por meio de uma midia externa, apresentando-
se como uma preservacao digital ndo sistémica (passiva), ndo sendo portanto o cenario ideal, mas
infelizmente um cendrio ainda muito comum no contexto atual, resultado do despreparo das
instituicGes arquivisticas para a transformacao digital sofrida ao longo dos anos — e intensificada
pela pandemia de Covid-19 —, que prevé investimentos altos e continuos em infraestrutura fisica e
tecnolégica, como também mao de obra especializada com formacdo continuada. Pela Figura 5 vé-
se ainda que, ao serem admitidos, os pacotes SIP sdo convertidos em pacotes de preservacao (AlP)
gue serdo armazenados e geridos pela plataforma de preservacdo. Além disso, é funcdo da
plataforma de preservacao gerar os pacotes de disseminagdo (DIP) que serao utilizados pelas
plataformas de acesso e difusdo para disponibilizar as informaces armazenadas (objetos digitais e

metadados) a comunidade de interesse.

4 CONSIDERAGOES FINAIS

Este artigo teve como objetivo principal apresentar a histdria e conceituagcdo do
Archivematica, como também seu papel no contexto de um Repositério Arquivistico Digital
Confiavel (RDC-Arq). O software Archivematica teve inicio como um direcionamento do relatério
“Towards an Open Source Repository and Preservation System: Recommendations on the
Implementation of an Open Source Digital Archival and Preservation System and on Related
Software Development”, encaminhado ao Subcomité de Tecnologia do Programa Memory of the
World, para o desenvolvimento de um sistema de preservacdo e arquivamento digital que deveria
considerar todos os aspectos de um Repositdrio Digital Confidvel. O relatério apresentava uma
abordagem holistica para a preservacao digital, reconhecendo que o funcionamento de um
sistema de preservacao deve considerar todos os aspectos de um Repositério Digital Confidvel, em
relacdo a ingestdo, acesso, administracdo, gerenciamento de dados, planejamento de preservacao
e armazenamento de arquivos, incluindo midia de armazenamento e software de gerenciamento,
e que eram necessdrios ferramentas, tecnologias e treinamentos acessiveis no uso desses
sistemas.

Concomitantemente a publicacdo do relatério para a UNESCO, a Artefactual Systems Inc.

iniciou o desenvolvimento do Qubit, que evoluiu para o Projeto Archivematica, culminando no
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desenvolvimento de um sistema de preservacao digital back-end para o ICA-AtoM, chamado
inicialmente de “Qubit-OAIS”, tornando-se o Archivematica, um sistema de preservacao digital de
cddigo aberto, baseado em padrdes bem estabelecidos, e para acesso a longo prazo de materiais
digitais, que tem sido constantemente atualizado pela Artefactual Systems Inc. desde entao.

O artigo também ressaltou o papel do Archivematica como uma plataforma de preservacao,

que é apenas um dos componentes dos Repositérios Arquivisticos Digitais Confidveis (RDC-Arq),
apresentando dois cendrios bdsicos de recolhimento de pacotes SIP para admissdo no
Archivematica. O primeiro cenario considera o recolhimento de pacotes SIP com cadeia de
custddia plena (cadeia de custddia digital arquivistica) via transferéncia Rest API, proveniente de
um SIGAD, SIGAD de negdcio ou Sistema de Informacdo Digital qualquer, e o segundo cenario
considera o recolhimento de pacotes pré-SIP ou SIP, por meio de uma midia externa, com ruptura
de cadeia de custodia.
E importante ressaltar que os cendrios apresentados s3o apenas dois de varios outros
possiveis cendrios que podem ocorrer na preservacdao de objetos digitais utilizando uma
plataforma de preservacdao como o Archivematica. Além disso, o uso adequado de uma plataforma
de preservagdo vai ao encontro de um cenario ideal que é o da preservagao digital sistémica, que
prevé uma cadeia de custddia digital arquivistica (cadeia de custédia plena) com alteragcdo, mas
sem quebra de cadeia de custédia, suportada por ambientes adequados de producgdo, gestdo,
preservacdo e acesso de documentos arquivisticos digitais, com base em normas e padrdes
consolidados, e na legislacdo arquivistica vigente, que visa manter a confiabilidade e autenticidade
dos documentos arquivisticos digitais, com uma abordagem de preservacao digital holistica. Isso
guer dizer que se trata de uma abordagem nao voltada exclusivamente para a aplicacdo manual de
estratégias de preservacao digital, as quais pressupdem uma ruptura da cadeia de custddia digital,
mas antes incorporando e aplicando essas estratégias por meio de uma politica de preservacao
digital, alicercada por uma politica de gestdo arquivistica.

Com a preservacao digital sistémica, o arquivista passa a enfrentar um grande desafio e uma
ruptura de paradigmas, uma vez que o que tem sido observado ainda hoje nas Instituicdes
Arquivisticas sdo transferéncias com ruptura de cadeia de custédia com uma abordagem de
preservacao digital focada exclusivamente na aplicacdo de estratégias de preserva¢ao. Ou seja, 0s
arquivistas tém realizado um trabalho muito manual, diretamente no objeto digital, realizando
conversdes de formato do objeto digital original para um formato de preservag¢ao adequado, como
por exemplo de um PDF para um PDF/A, de um TIFF, JPG, MP3 para formatos atuais, de forma

manual. Atualmente, com a necessidade de uma preservagao digital holistica, essas estratégias de
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preservacdo devem ser realizadas de forma automadtica por plataformas adequadas, embasadas
por uma politica de preservacao digital, elaborada pela instituicdo arquivistica com o apoio de uma
equipe multidisciplinar que deve incluir arquivistas e profissionais da Tecnologia da Informacao, e
implementada pelas tecnologias digitais disponiveis.

E importante ressaltar que esse recolhimento com ruptura de custddia, por meio de midias
externas, ainda continuard por um tempo, pois estd relacionado ao perfil das instituicdes
arquivisticas custodiadoras que necessitam ainda passar por uma transformacao digital de forma
adequada. Essas instituicbes nem sempre acompanharam essa transformacdo digital, que
aconteceu de maneira muito rapida, principalmente no contexto da pandemia de Covid-19,
exigindo que as instituicdes arquivisticas estivessem oferecendo infraestrutura adequada para
receber essas transferéncias via Rest APl e exercendo sempre o seu papel protagonista de
custodiadora confiavel e autoridade arquivistica na sua esfera de competéncia,
independentemente de se tratar de documentos analdgicos ou digitais. Como essas instituicdes
ainda ndo estavam preparadas para oferecer essa infraestrutura, isso significa que sera necessario
continuar aceitando essa abordagem por um periodo de tempo. No entanto, espera-se que em
breve as instituicdes arquivisticas possam elaborar suas transferéncias via Rest API, para a
admissdo de pacotes SIP (ou pré-SIP), monitorada por sistemas arquivisticos com requisitos
homologados pelas respectivas autoridades arquivisticas, mantendo uma cadeia de custddia digital

plena.
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