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Resumo Considerando as persistentes dificuldades para gerenciar documentos de arquivo digitais, os estudos
desenvolvidos na Arquivologia estabelecem relagdes com outras ciéncias para dar possiveis respostas.
Assim como os estudos da Diplomatica sdo relevantes para a Arquivologia na verificagdo de
autenticidade através da aplicagdo dos elementos externos e internos nos documentos de arquivo, as
pesquisas forenses estdao fornecendo subsidios nas rotinas administrativas e arquivisticas, para tentar
atingir e garantir a fidedignidade documental (completude, confiabilidade e autenticidade). Desta
forma, o objetivo deste artigo é incorporar os conceitos da Ciéncia Forense Digital na Arquivologia,
trabalho que estd sendo desenvolvido em projetos internacionais, principalmente nos Estados Unidos
e no Canad3, aproveitando a maturidade dos estudos forenses no dominio digital. Para integrar as duas
ciéncias em questdo, reflete-se nas fungdes forenses: identificagdo, compilagdo, preservagao,
verificacdo, analise e apresentagdo. Junto com as fungbes arquivisticas: criagdo/producio, avaliacdo,
classificacdo, descrigao, difusdao, preservacao e aquisicdao. Para isso, a metodologia usada, parte da
literatura cientifica das pesquisas nacionais e internacionais em andamento, que permitam visibilizar,
tanto as convergéncias, como as divergéncias das fases ou passos forenses, como das fungdes
arquivisticas. Os resultados apontaram a possibilidade de vincular as func¢Ges de ambas as ciéncias
refletindo, no entanto, em alguns conceitos que precisam ser melhor definidos, na busca por
estabelecer uma ciéncia Forense-Arquivistica. A conclusdo deste artigo baseia-se na necessidade de
continuar aprofundando nos estudos nacionais, para delimitar os elementos e conceitos e que
contribuam para os estudos arquivisticos na realidade digital.

Palavras-chave Arquivologia. Forense Digital. Documentos de Arquivo Natos Digitais. Fidedignidade.

INTEGRATING FORENSICS AND ARCHIVAL FUNCTIONS: A
POSSIBLE DIALOGUE

Abstract Considering the persistent difficulties to management the digital records, studies in Archival Science
establish relationships with other sciences to offer possible answers. As that the research in Diplomatics
is relevant to Archival Science in the ascertaining of authenticity through of application of external and
internal records elements, Forensics research are providing supports in the administrative and archival
routines attempting to reach and assure the documental trustworthiness (accuracy, reliability and
authenticity). Therefore, the objective of this article is to incorporate the elements of Forensics in
Archival Science, efforts that are being developed in United States and Canada projects seizing the
maturity of the forensics studies in the digital realm. To integrate the two named sciences, the Forensics
functions are addressed: identification, collection, preservation, examination, analysis and
presentation. Along with the Archival functions: creation/production, assessment, classification,
description, outreach, preservation and acquisition. For this, the applied methodology arises of the
ongoing national and international scientific literature, that allows makes visible the similarities and
differences of Forensics phases and/or steps, as Archival functions. The results appointed the possibility
to bring together the functions and steps of both sciences, albeit highlighting, some concepts that need
to be better defined in the pursuit of an Archival-Forensics. It is necessary to continues studying in the
national research to delimit the elements and concepts that contributes to the Archival studies in the
digital context.

Keywords Archival Science. Digital Forensics. Digital Records. Trustworthiness.
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1 INTRODUCAO

Devido as latentes dificuldades em relacdo ao gerenciamento e preservacao dos documentos
de arquivo natos digitais?, os estudos tedricos e praticos na Arquivologia continuam aprimorando
seus conceitos na busca por manter a fidedignidade dos mencionados documentos. Assim, os
estudos em andamento na Arquivologia estdo em constante busca e interagdo com outras ciéncias,
que fortalegam a sua prépria estrutura tedrica e pratica. Nesse processo, tem-se visto a incorporagao
de principios e teorias advindas de ciéncias, como a Diplomatica, a Histdria, o Direito e, na
atualidade, alguns elementos e ferramentas tecnoldgicas da Ciéncia Forense digital®. As pesquisas
nessa Ultima ciéncia estdo dando interessantes elementos, ferramentas, conceitos e métodos que
lidam com objetos digitais.

Assim, este artigo faz parte de uma tese de doutorado defendida em 2021 a qual buscou criar
um elo entre a Arquivologia e a Ciéncia Forense Digital, com o propdsito de dar algumas respostas
para manter a fidedignidade dos documentos digitais, além dos repositérios arquivisticos nos quais
esses documentos s3ao conservados e preservados. Para cumprir tal objetivo, sdo incorporados
limites em relacdo as fases ou aos passos forenses e as funcBes arquivisticas que permitam o
entendimento das duas ciéncias em questdo, a fim de minimizar ambiguidades ao momento de ser
aplicado nas rotinas arquivistico-administrativas e de prova legal.

A Ciéncia Forense digital encontra-se em um momento ideal (Forensics Readiness)? como
auxilio em ciéncias, tais como a Psicologia, a Medicina, as Engenharias e a Criminologia, entre outras.
Seus estudos atuais, principalmente no contexto internacional, estdo gerando proficuas pesquisas
no ambito da Arquivologia. No entanto, por ser uma ciéncia relativamente nova, surgida no final do

século XX, alguns conceitos continuam sendo aprimorados, tanto no seu préprio corpus tedrico e

1 Foi escolhido o termo documento de arquivo nato-digital, como sindnimo de documento arquivistico nato-digital, tal
como se encontra descrito no decorrer da nossa tese de doutorado defendida em julho de 2021. Nesse sentido, o termo
digital faz referéncia especificamente a esse objeto arquivistico nesse suporte, e ndo, a um lugar que poderia ser
chamado de digital.

2 Esta ciéncia pode ser encontrada na literatura internacional como Forense Computacional, no entanto, as aplicacdes
sao divergentes da Forense digital.

3 Forensics Readiness, significa ter a capacidade de verificar que os dados digitais analisados em determinadas fontes
digitais possam ser admissiveis. Kebante et al. (2021, p.2, traducdo nossa), destacam que “...estar preparado no ambito
forense (forensically ready) pode ajudar as organizacOes na recupera¢do rapida de dados, o aprimoramento da
continuidade do negdcio e o cumprimento de a¢des legais, ao manter as provas digitais disponiveis”.
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pratico, como na adapta¢do em outras ciéncias. Tendo isso em vista, o propdsito deste trabalho é
discutir, inicialmente, as possibilidades de didlogo entre as duas ciéncias, considerando também as
diferencgas conceituais para que sejam aprofundadas, discutidas e adaptadas.

Para estabelecer o vinculo entre as duas ciéncias, foi necessario, como metodologia, recorrer
a literatura,-no contexto internacional, por ser precisamente esses estudos os que estao analisando
sua possivel integracao, ndo sé no modelo classico do Ciclo Vital do documento, como também em
outras perspectivas, a exemplo do Records Continuum na Austrilia®* e o projeto Blockchain da
Universidade da Colimbia Britanica - UBC, no Canada®. As pesquisas nacionais também sdo muito
relevantes neste trabalho, principalmente em relacdo as fung¢des arquivisticas. Desse modo, serdo
analisadas cada uma das fases usadas na Ciéncia Forense digital, discutindo suas similitudes e
diferengas com as fungdes arquivisticas. Feito isso, serao também analisados as ferramentas, os
instrumentos e métodos de cada ciéncia como suporte para garantir a fidedignidade dos
documentos de arquivo natos digitais, isto é, sua confiabilidade, integridade e autenticidade.

Os critérios de escolha da literatura internacional se deu pela oportunidade de conhecer as
pesquisas do Projeto do INTERPARES® de forma presencial na UBC, em Vancouver, no Canadd, como
parte do doutorado sanduiche desenvolvido em 2019. Nesse periodo, foi possivel trocar
experiéncias académicas com pesquisadoras e coordenadoras do projeto mencionado, tais como
Luciana Duranti, Corinne Rogers, Victoria Lemieux, entre outros. Da mesma forma, os estudos
nacionais foram escolhidos devido a sua melhor adapta¢gdao no ambito brasileiro e suas possiveis

convergéncias com as pesquisas da Ciéncia Forense digital.

2 DA CIENCIA FORENSE A CIENCIA FORENSE DIGITAL

No contexto digital, sdo observadas duas ciéncias centrais que constituem e reforcam o
nucleo da Ciéncia Forense digital: o Direito e a Ciéncia da Computacdo. A primeira é uma area que
vem acompanhando a Forense tradicional. No dominio digital, o Direito analisa a prova digital
fornecendo suficientes normas legais para que essa prova seja admissivel perante a lei. A

Computacdo, de outro lado, foi incorporada a Ciéncia Forense digital (PALMER, 2001, POLLITT, 2010,

4 Este projeto estd sendo desenvolvido desde o 2018, deixando como resultado, neste momento, a publicacio do livro,
Recordkeeping Informatics for a Networked Age, escrito por Frank Upward, Barbara Reed, Gillian Oliver e Joanne Evans.
Em: https://publishing.monash.edu/product/recordkeeping-informatics-for-a-networked-age/
SEm:https://www.eventbrite.ca/e/blockchainubc-august-research-talk-ryon-shamloo-tickets-
3837715199477aff=ebdsoporgprofile

& www.interpares.org
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DURANTI, 2010), com o objetivo de fornecer ferramentas e métodos tecnoldgicos, desde a captura
da prova digital para manter a sua integridade.

Assim, a Ciéncia Forense fundamenta sua estrutura cientifica e investigativa na analise da
prova, a qual, no contexto digital, € chamada de “prova digital”. Essa prova digital esta determinada,
tanto na analise dos dados mantidos dentro dos dispositivos fisicos (hardware), como de software,
complementando algumas atividades dificeis de alcancar dentro da Arquivologia. Desse modo, as
contribuicOes trazidas por essa ciéncia permitem que os arquivistas possam garantir a integridade
dos documentos, além dos sistemas em que eles sdo gerenciados e preservados.

Existem vdrias definicGes da Ciéncia Forense digital, porém, visando abordar a mais
adequada para a presente proposta, foi escolhida a feita por Gary Palmer (2001, p. 15, nossa tradugio),

gue a descreve como:

O uso derivado e provado de métodos cientificos para a preservagdo, compilacgdo, validagao,
identificacdo, analise, interpretacdo, documentacdo e apresentacdo da prova digital,
derivada de fontes digitais, com o propdsito de facilitar ou promover a reconstru¢do de
eventos, considerados como criminosos, ou de ajuda a antecipar a¢gdes nao autorizadas, que
se mostrem prejudiciais as operagdes planejadas.

Da citacdo anterior, observa-se cada um dos passos que devem ser seguidos, a fim de
estabelecer uma correta sequéncia ao capturar a prova digital. Ao ser abordado esses passos
descritos, foi interessante observar que a metodologia da Ciéncia Forense digital estabelece certas
relacdes e diferencas com as fungdes arquivisticas. Portanto, é necessario entender a definicdo de
cada uma das fungdes descritas, com o objetivo de estabelecer um didlogo entre as duas ciéncias.
Portanto, nossa proposta é chamar essa integracao de “Forense-Arquivistica”.

Cada uma das fases descritas por Palmer na citacdo anterior é abordada de forma nao
sequencial, o que pode demonstrar que essas fases estavam em caminho de normaliza¢ao para,
posteriormente, serem melhor entendidas. Portanto, é possivel observar na Figura 1 da ISO 27037
de 2013 as mencionadas fases numa ordem padronizada. Para o cientista forense, é relevante

acompanhar cada uma das fases nessa ordem a fim de assegurar a correta coleta das provas digitais.

Figura 1 — Processos de tratamento das provas de acordo com a ISO 27037
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Collection

Identification Preservation

Acquisition

Fonte: Cloud Security Alliance (2013, p. 11).

Segundo a Figura 1, o primeiro passo é a identificacdo. Nesse ponto inicial, os profissionais
identificam especificamente as possiveis provas digitais que vao ser analisadas. Na sequéncia, a
segunda fase é a compilagdo e a aquisicdo. A compilagdo se relaciona com o processo de coletar
itens que contenham potenciais provas digitais. Além disso, essa fase é trabalhada mediante ordens
emitidas por autoridades legais e essas provas sdo encaminhadas e analisadas em laboratdrios
especializados. A etapa da aquisicdo, conforme o Cloud Security Alliance (2013, p. 11, traducdo
nossa), € o processo de copia dos dados dentro de um conjunto definido. Esse processo da aquisicdo
é realizado principalmente em organizac¢des privadas, com o objetivo de garantir a continuidade do
negacio.

O quarto passo é o da preservacdo, definido como o processamento da prova, assegurada

desde a etapa da identificacdo. Nessa etapa, é relevante preservar a cadeia de custdodia e a

integridade dos dados. Para André Arnes (2018, p. 22, tradugdo nossa), a fase da preservacdo

[...] deve incluir atividades de isolamento, asseguramento e documentagdo dos dispositivos
fisicos e digitais analisados. A preservac¢do da prova pode exigir a aplicagdo de tecnologias
para a subsequente cépia da midia original, estabelecendo a sincronizagdo do tempo e
qualquer outra atividade que possa facilitar as atividades forenses.

Nessa ordem, a preservacdo aparece como uma fase inicial ao momento da coleta da prova
digital. A etapa da preservagao para o cientista forense adquire um significado e uso diferente do
feito dentro dos processos arquivisticos. A preservagao Forense se centra em garantir (preservar) a
integridade dos dados depois de serem coletados. No entanto, os dados sdo mantidos somente
durante o tempo em que dure o caso legal analisado, apds esse processo, os dados sdo descartados,

ja que permanece] a prova “original”.
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O proposito de “controlar” a prova digital dentro dessas etapas definidas aumenta a
possibilidade de assegurar a integridade dos dados como ponto de partida para atingir a
fidedignidade forense. Justamente, esse modelo de fidedignidade na Ciéncia Forense estabelece
algumas diferencas com o conceito de fidedignidade construido na Arquivologia. Os elementos que
compdem a fidedignidade da Forense digital estdo definidos na sua integridade, autenticacao,
reprodutibilidade, ndo interferéncia e minimizagdo (MOCAS, 2004, traducdo nossa).

Assim, segundo Sarah Mocas (2004, traduc¢do nossa), a manutencdo da integridade é feita
por meio da andlise bit a bit dos dados, assegurando que eles permane¢am completos e sem
modificagdes. De igual forma, essa manutencao de integridade é verificada nos sistemas e
componentes fisicos onde a informacao é fixada. A metodologia para garantir a ndo altera¢do dos
dados é feita através de ferramentas tecnoldgicas, por exemplo, na criacdo de uma imagem
(imaging) ou cépia da informacdo. Caso a prova digital copiada seja contaminada ou modificada, o
expert forense pode verificar de novo a fonte original.

A autenticacdo é um elemento que difere do conceito de autenticidade. Ela é estabelecida
de duas formas: autenticacdo como parte de seguranca do computador, criando uma relacdo entre
o computador e seu autor; a segunda é a autenticac¢ado legal, em que se verifica a admissibilidade da
prova (MOCAS, 2004). A reprodutibilidade é a garantia da reproducdo dos dados em qualquer
momento. A ndo-interferéncia é um principio estabelecido para que a prova coletada ndo seja
misturada com outro tipo de provas. A minimizacao, por ultimo, como explicado por Mocas (2004,
traducdo nossa), permite que a prova coletada seja relevante nos casos analisados, garantindo a
minima quantidade de dados processados (coletados e/ou examinados).

Alguns autores explicam que, desde o surgimento dos estudos da Ciéncia Forense digital nos
anos de 1980, o campo tem passado por um processo de maturidade. Mark Pollitt (2010) estrutura
o percurso da Ciéncia Forense digital em épocas histéricas, determinando uma certa suficiéncia no
presente e futuro. Para um melhor acompanhamento da ciéncia, o autor divide as épocas historicas
assim: pré-histdria (1985), primeira infancia (1985-1995), infancia (1995-2005), adolescéncia (2005-
2010) e futuro e além (2010-).

Com esse percurso histérico apontado por Pollitt (2010), a Ciéncia Forense digital encontra-
se em seu melhor estagio de maturidade, como apontado por vérios pesquisadores. E um momento
de desenvolvimento das teorias e praticas do nucleo Forense, possibilitando fornecer subsidios
tecnoldgicos a outras ciéncias que estdo precisando melhorar os mecanismos de autenticidade

digital, o qual seria o caso da Arquivologia.
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3 INTEGRANDO AS FUNGCOES DA FORENSE DIGITAL NO PROCESSO ARQUIVISTICO

Os estudos na Arquivologia estabelecem relacGes epistemoldgicas com outras ciéncias com
o propdsito de aprimorar o gerenciamento de documentos de arquivo. Assim, é observado como a
Arquivologia tem percorrido um longo caminho histérico, incorporando conceitos, elementos e
métodos de outras ciéncias, tais como a Histdria, o Direito, a Diplomatica e hoje a Ciéncia Forense
digital. Desse modo, como observado na Figura 2, o nucleo da ciéncia é chamado de “Forense nos
Documentos de Arquivo Digitais”. Na Figura 2, as areas que estabelecem o vinculo de apoio sdo: a
Arquivologia e Gestdao Documental, a Forense Digital, a Garantia da Informacgdo e Ciberseguranca, a

Aplicagao da Lei, a Diplomatica Digital e a Preservagao Digital.

Figura 2 — Digital Records Forensics

Digital Records Forensics

Digital Archival science &
preservation records management
Digital Digital records Digital Forensics
Diplomatics forensics
Information
Assurance and

Law enforcement &

Law of evidence Cybersecurity

€} Corinne Rogers

Fonte: Rogers (2019, slide.7).

Dentro da estrutura ilustrada pela Figura 2, a Diplomatica digital cumpre um papel relevante.
Justamente a incorporacdo da Diplomatica na Arquivologia criou uma forma de verificar a
autenticidade dos documentos de arquivo por meio dos tradicionais elementos externos e internos,

isto é, a aparéncia externa do documento e seu conteldo. A Diplomatica nos documentos de arquivo
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digitais permitiu também analisar o documento de forma singular e identificar o vinculo com seu
autor e com outros documentos que fazem parte do processo arquivistico.

As pesquisas em torno da Diplomdtica Arquivistica ampliaram a andlise dos documentos
digitais, passando do conceito de “autenticidade” para o de “fidedignidade”, isto é, a completude,
confiabilidade e autenticidade. Victoria Lemieux et al. (2019) aprofundam teoricamente esses
atributos, esclarecendo que a completude se relaciona a capacidade de que esses documentos
digitais mantenham sua composicdao interna e externa, e que sejam corretos, verdadeiros e
pertinentes. A confiabilidade é definida por meio da consisténcia dos procedimentos formais da
completude, a qual deve ser mantida desde o momento da criacdo e, finalmente, a sua
objetividade/imparcialidade (naturalidade). A autenticidade, por ultimo, é apresentada por meio de
dois elementos: integridade e identidade.

A integridade é a capacidade de manter a estrutura dos bits sem alteragdes ou com
alteracdes identificdveis. O elemento da integridade é a principal contribuicdo por parte da Ciéncia
Forense digital. A identidade é o que distingue um documento de outro.

Da mesma forma, as pessoas que interagem no processo documental e na analise da
“histéria” definido arquivisticamente como o principio de proveniéncia’. No entanto, no dominio
digital, esses documentos precisam ser melhor analisados em relagao a sua composi¢ao tecnoldgica.
Nesse campo, Kenneth Thibodeau (2002) e Corinne Rogers (2015) analisam precisamente a
estrutura interna do documento digital, abordando-o por meio de camadas definidas como: fisicas,
l6gicas e conceituais.

Como serda mostrado na Figura 3, a camada fisica é determinada no espaco onde é fixada a
informacdo representada em fluxo de bits (codificacdo computacional em zeros e uns). A camada
l6gica sdo os algoritmos processados pelo préprio computador. A camada conceitual é a forma em
gue a informacdo é observada e entendida pelos usuarios. Assim, a partir desses estudos, é possivel
analisar como, posteriormente, foi necessaria a incorporacao da Ciéncia Forense digital, tanto para
entender a tecnologia dos documentos digitais, como fonte de prova para cendrios administrativos,

arquivisticos e legais.

Figura 3 — Imagem como é observada por um usuario no sistema operativo e pelo hardware.

7 Antonia Heredia-Herrera destaca a importancia deste principio, assinalando nesse sentido, que: (1991, p.33-34,
traducgdo nossa): “[...] cada documento deve estar localizado no fundo documental de onde provém, e neste fundo em
seu lugar de origem.
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data data

data data

data data
)10000100101000101
data data  by0100101000101111
110101110101101001
data data {10101101010010101
101101010010101010
data data )01010101101010110
711010100101011010
File/inode 0006 data data data data data data 01001000101010111
110101111110010101
File/inode 0007 data data data data data data }10120101101011201
)10100010111111111
Ao 100010111101011010
File/inode 0008 data data data data data dat: | i sinio110ibi0
$11010100101010100
10001001101011101011010110101001010101010110101110101101010010101010000100101000101
11111111001010101001000100110101101010010101010010101101011101011010011010100101011
01011101011010110101001010101001010101000010010100010111111111001010101001000101010
1110101101011010100101010: 111101011010111010110101111110010
10101001000101010110101011010111010110101010110101110101101010101011010110101010000
10010100010111111111001010101001000100010101010000100101000101111111110010101010010

Fonte: Arnes (2018, p. 41).

O propdsito de integrar as pesquisas da Ciéncia Forense digital na Arquivologia tem como
objetivo gerenciar “melhores” documentos de arquivo, possibilitando um didlogo entre cada ciéncia
estudada. Na secdo anterior, foram descritas as funces aplicadas na Ciéncia Forense digital na
analise das provas digitais. Feito isto, serdo analisadas as fungdes arquivisticas, na possibilidade de
determinar as convergéncias e divergéncias na construcdo da Ciéncia Forense-Arquivistica.

Tomando como referéncia o trabalho dos canadenses Yves Rousseau e Carol Couture (1998),
os autores estabelecem um modelo padronizado de fungbes arquivisticas as quais podem ser
aplicadas de forma geral em vdrios contextos. As funcdes descritas por esses autores sdo:
producdo/criacdo, classificacdo, avaliacdo, descri¢do, difusdo, preservagdo e aquisi¢do. Dentro dessa
estrutura, existe uma fungdo relevante que nao aparece nas escritas anteriormente, a fungao da
identificacdo. Ana Célia Rodrigues (2012, p.1) destaca a “[...] funcdo da identificagdo como uma

funcdo independente no ambito da metodologia arquivistica”.

Para a arquivistica espanhola, a identificacdo é uma fase independente da metodologia
arquivistica, qualificada como do tipo intelectual, a qual consiste em estudar analiticamente
0 orgdo produtor e a tipologia documental por ele produzida e que antecede as demais
fungbes (producdo, avaliagao, classificagdo e descri¢gdo). (RODRIGUES, 2012, p. 3).

Assim, a identificacdo é caracterizada por ser uma funcdo estudada nos processos
arquivisticos da Espanha nos anos de 1980 e incorporada posteriormente nos estudos arquivisticos
no Brasil. Portanto, sua inclusdo é de importancia por representar um elo entre a Diplomdatica nos
processos arquivisticos e, hoje, pela possibilidade de ser integrada nas fun¢des da Ciéncia Forense

digital.
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Seguindo com as demais func¢des, a produgdo/criacdo tem como objetivo o controle da
criacdo dos documentos organicos (PEREIRA, SILVA, 2019, p. 2). A avaliacdo tem como objetivo julgar
o valor primario e secundario dos documentos de arquivo com o objetivo de planejar sua disposi¢ao
final. A classificacdo, segundo o Dicionario Brasileiro de Terminologia Arquivistica (2013, p. 9), é
definida como a:

Organiza¢do dos documentos de um arquivo (1) ou colegdo, de acordo com um plano de
classificacdo, codigo de classificagdo ou quadro de arranjo. (2) Analise e identificagdo do
conteudo de documentos, sele¢do da categoria de assunto sob a qual sejam recuperados,
podendo-se-lhes atribuir codigos. (3) Atribuigdo a documentos, ou as informagdes neles
contidas, de graus de sigilo, conforme legislagdo especifica. Também chamada de
classificagdo de seguranga. Ver também desclassificagdo, documento classificado e
documento sigiloso.

A descricdo é definida como o “conjunto de procedimentos que leva em conta os elementos
formais e de conteudo dos documentos para elaboracdo de instrumentos de pesquisa” (ARQUIVO
NACIONAL, 2013, p. 67). O conceito de “difusdao” é uma fung¢do ndao muito familiar para o contexto
nacional e estaria relacionado mais com a fase de “divulgacdo”: “conjunto de atividades destinadas
a aproximar o publico dos arquivos (2), por meio de publica¢ées e da promoc¢do de eventos, como
exposicoes e conferéncias" (ARQUIVO NACIONAL, 2013, p. 72). A preservacdo é a capacidade de

conservar, de forma permanente, os documentos de arquivo ao longo do tempo e do espaco.

Por ultimo,

a palavra “aquisicdao” ndo aparece no Dicionario Brasileiro de Terminologia Arquivistica, mas
aparece como “entrada de documentos”, sendo este o ingresso por meio de compra,
custodia, comodato, doagdo, empréstimo, doacgdo, legado, recolhimento, transferéncia,

reintegracdo ou permuta. (ARQUIVO NACIONAL, 2013, p. 85)

Delimitadas as fungbes arquivisticas e forenses se passara a analisar as definicdes e
aplicagcbes com o propodsito de criar um vinculo que permita trabalhar de forma conjunta para
atender as dificuldades no gerenciamento de documentos de arquivo digitais. A proposta neste
artigo é nomea-las como fung¢des Forenses-Arquivisticas.

O primeiro processo é a identificacdo. Luciana Duranti (2010) explica que essa funcdo é um
desafio para as duas ciéncias ao identificar documentos de arquivo entre todos os objetos
produzidos por sistemas interativos e dindmicos e determinar sua autenticidade. Na primeira
guestdo, ressalta a autora, o trabalho da Diplomatica digital é a identificacdo de documentos de
arquivo digitais, como andlise de uma ciéncia secular que estuda a natureza, génese, as
caracteristicas formais, a estrutura, transmissdo e as consequéncias legais dos documentos de
arquivo. A segunda questdo a Ciéncia Forense digital verifica, indiretamente, a autenticidade de

documentos de arquivo digitais (DURANTI, 2010, p. 46, traducdo nossa).
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Assim, a Diplomatica digital identifica especificamente os documentos de arquivo digitais,
enquanto a Forense digital aborda o conceito de “prova digital”, o qual excede o objeto da
Diplomatica Arquivistica digital, analisando tanto a composi¢ao interna dos documentos, como os
sistemas e repositorios onde os documentos sdo armazenados. Nesse ponto, é possivel ajustar o
conceito de “prova digital” para o de “documento de arquivo digital”, o qual esta estruturado
internamente em dados e informacdo. Dessa forma, a fase da identificacdo Forense-Arquivistica
poderia resultar interessante na andlise de autenticidade, considerando a diferenca entre uma e
outra ciéncia.

A compilacdo na Forense digital seria uma fase que pode ser considerada nas funcoes
arquivisticas, ja que é o asseguramento de possiveis provas digitais que, no caso da Arquivologia,
sdo os documentos de arquivo digitais. Nesse ponto, o trabalho do arquivista é relevante, pois pode
determinar, com seu conhecimento, confidveis documentos de arquivo. A fase da aquisicdo, como
foi explicado na secdo da Ciéncia Forense digital, é aplicada no ambito privado. Como foi colocado
também nas fung¢des arquivisticas, a aquisicdo tem defini¢do e aplicacdo diferente. Nesse sentido,
poderia ser diferenciado e nomeado como uma fase de “aquisicao-forense” aplicada ao
gerenciamento dos documentos digitais na gestdo documental.

A fase da preservacao é analisada de forma diferente, tanto para a Forense digital como para
a Arquivistica. Preservacdo, para a Forense digital, refere-se a garantia da protecdo da integridade
dos dados, de modificagdes ndo desejadas ao momento de serem apresentadas as autoridades.
Preservacdo, para a Arquivologia, estd relacionada a acdo de perpetuar os documentos, devido a sua
vital importancia como memdria organizacional e institucional. Nesse ponto, deveria ser aplicado o
conceito de preservacdo constituido pela Arquivologia, ja que a integridade dos dados deve ser
mantida desde a propria produgdo/criacdo dos documentos digitais.

Outro problema da preservacdo visto desde uma perspectiva da Ciéncia Forense é a sua
temporalidade. A informacdo nessa ciéncia é preservada, ou mantida, somente durante o tempo de
duracdo do determinado caso. Como ja foi escrito, a informacdo trabalhada pelos profissionais
forenses é uma copia da informacdo “original”, evitando que, caso seja apresentado um possivel
erro, modificacdo ou contaminacao, seja possivel copiar de novo os dados da fonte original.

Por tanto, esse recurso de criar cépias de informacdes poderia ser usado nos trabalhos
arquivisticos como formas de backup, caso exista algum risco de perda de documentos sensiveis,
porém, com a intencdo de serem descartados terminada sua funcdo. Outra possibilidade de uso da

preservacdo Forense poderia ser aplicada nos processos de migracdao, emulacdo, refrescamento,
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encapsulamento para outros sistemas ou repositorios arquivisticos. No entanto, objetivando a
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permanéncia definitiva sé dos documentos originais.

Como foi destacado no inicio deste artigo, existem outras fases da Forense digital as quais
ainda estdo em fase de desenvolvimento. Portanto, além das ja mencionadas pela ISO 27037 de
2013, serdo elencadas outras fases normalmente aplicadas nos processos dessa ciéncia. Essas fases
sdo a verificacdo, a analise e a apresentacdo da prova digital. Cada uma dessas definicbes é
comparada com as fungdes arquivisticas no Quadro 1, com o objetivo de analisar suas similaridades

e diferengas.

Quadro 1 - Fases Forenses e Fungoes Arquivisticas.

IDENTIFICACAO:
identificar a prova a ser
investigada.

reconhecimento e a
documentagao de
possiveis evidéncias
digitais [...]” (CSA,
2013, p. 11,
tradugdo nossa).

IDENTIFICAGAO: “[...] estudar
analiticamente o 6rgdo produtor
e a tipologia documental por ele
produzida [...]” (RODRIGUES,
2012).

FASES FORENSES INSTRUMENTOS FUNCOES ARQUIVISTICAS INSTRUMENTOS
E/OU RESULTADOS ¢ Q E/OU RESULTADOS
“[...] Busca Documento de

arquivo

COMPILACAO: agrupar
itens que contenham

possiveis provas digitais.

Realiza-se por meio
de uma autoridade
ou ordem legal e os
itens sdo trasladados
a um laboratério
especializado para
analisar a possivel
prova digital (CSA,
2013).

CRIAGAO/PRODUGAO: controle
da criagdo dos documentos
organicos (PEREIRA, SILVA, 2019,
p.2)

Documento de
arquivo

AQUISICAO: criagdo de
uma copia dos dados
dentro de um conjunto
definido.

Copiar os dados para
ser transferidos a um
sistema confiavel,
garantindo a
integridade dos
dados. Imagem dos
dados.

AVALIACAO: julgar o valor
primario e secundario dos
documentos de arquivo com o
objetivo de planejar sua
disposicao final.

Tabela de
temporalidade

PRESERVACAO:
isolamento,
asseguramento e
documentagao dos
dispositivos fisicos e
digitais analisados
(CARRIER; SPAFFORD,
2003, tradugdo nossa).

Manter e
salvaguardar a
integridade e a
condic¢do original da
possivel prova digital
(CSA, 2013, p. 12,
tradugdo nossa).

CLASSIFICACAO: organizacio dos
documentos de um arquivo (1)
ou colegdo, de acordo com um
plano de classificagdo, cddigo de
classificagdo ou quadro de
arranjo. (2) Analise e
identificagdo do conteudo de
documentos, selegdo da
categoria de assunto sob a qual
sejam recuperados, podendo-se-
Ihes atribuir codigos. (3)
Atribuicdo a documentos, ou as
informacgGes neles contidas, de
graus de sigilo, conforme
legislacdo especifica” (ARQUIVO
NACIONAL, 2013, p. 72).

Plano de
classificacdao
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Imaging DESCRIGAO: “conjunto de Instrumento de
VERIFICAGCAO: preparagio procedimentos que leva em pesquisa
e extragdo de possiveis conta os elementos formais e de
provas das fontes de conteudo dos documentos para
dados coletados (ARNES, elaboragdo de instrumentos de
2018, tradugdo nossa). pesquisa” (ARQUIVO NACIONAL,
2013, p. 67).

ANALISE: processamento MD5 checksum Disseminagdo da

DIFUSAO (DIVULGAGAO):

de informacgdo que aborda ‘. L informacao;
o . s . conjunto de atividades .
0 objetivo da investigagdo, . . . cumprimento do
. . destinadas a aproximar o publico L
com o proposito de dos arquivos (2), por meio de principio da
determinar os fatos de um ublicg Ses e da; promo 30 de publicidade (SOUSA,
evento, a importancia da P ¢ P ¢ 2013)

eventos, como exposigdes e
conferéncias” (ARQUIVO
NACIONAL, 2013, p. 72).

prova e a(s) pessoas
envolvidas (ARNES, 2018,
tradugdo nossa).

Conclusdes das
APRESENTAGCAO: realizar provas digitais
relatérios ou laudos para realizadas
terceira(s) pessoa(s). materializadas em
laudos ou relatérios.

PRESERVACAO: capacidade de
manter de forma permanente os
documentos de arquivo ao longo
do tempo.

Manutencao da
informacdo a longo
prazo.

AQUISICAO: [...] ingresso por Fundo de arquivo
meio de compra, custddia,
comodato, doagdo, empréstimo,
dacdo, legado, recolhimento,
transferéncia, reintegracdo ou
permuta (ARQUIVO NACIONAL,
2013, p. 85).

Fonte: Montoya-Mogollon; Troitifio (2022).

No processo de integralizacdo forense-arquivistico proposto, sdo destacadas duas fases e
funcgdes as quais devem ser esclarecidas para criar uma ideal interacdo. A fase da aquisi¢cdao, quando
incorporada na funcdo arquivistica, deveria ser chamada de “aquisicao forense”, entendendo sua
diferenca com a Arquivologia. Do mesmo modo, a fase preservacdo, como foi discutida
anteriormente, apresenta alguns desafios acerca da definicdo e aplicacdo entre as duas ciéncias.
Portanto, seria possivel diferenciar, nesse processo, a preservacao da Ciéncia Forense com a da
Arquivologia.

Assim, as fungbes arquivisticas forenses no dominio digital proposto estaria conformado da
seguinte forma: Identificacdo, Criacdo/Producdo, Compilacdo, Aquisicio Forense, Avaliacdo,

Classificacdo, Preservacao, Verificacao, Analise, Descricdo, Difusdo, Apresentacao e Aquisicao.

4 CONSIDERAGOES FINAIS

Considerando os novos desafios para atender as dificuldades dos documentos de arquivo

digitais, novas ciéncias emergentes como a Forense digital podem ser vistas como interessantes

ISSN 2763-9045 AGORA: Arquivologia em debate, Florianépolis, v. 32, n. 65, p. 01-16, jul./dez. 2022 13



ARTIGO Integrando fungdes forenses e arquivisticas: um dialogo possivel

opcOes para suprir as demandas surgidas neste contexto digital. Hoje, devido a uma situacdo
especial de pandemia, as interacdes humanas estdo se consolidando em rela¢des especialmente on-
line, o que estd gerando um aumento desbordado de informacao digital. Esse conhecimento criado
nas diversas plataformas tecnoldgicas digitais deve ser propriamente gerenciado, conservado e
disponibilizado corretamente para que a memdria da sociedade ndo seja apagada ou modificada, o
gue poderia criar incertezas da autenticidade da informacao no futuro.

A Arquivologia tem um papel fundamental para atingir essas demandas sociais e os
arquivistas tém a obrigacdo de aplicar, integralmente, os conhecimentos estabelecidos pela prépria
ciéncia, além de incorporar os elementos, as teorias e praticas de outras ciéncias que acrescentem
ao conhecimento arquivistico. S3o poucas as pesquisas no pais que vinculam o conhecimento
arquivistico com o os estudos da Forense digital, motivo pelo qual se faz necessario comecar a criar
um didlogo entre ambas as ciéncias. Este trabalho tentou vincular as fases forenses e as func¢des
arquivisticas, com o objetivo de iniciar esse processo de interacdo entre duas ciéncias que, como foi
visto, concentram alguns conceitos similares com aplica¢cdes diferentes. Portanto, o caminho esta
em construcdo e é esperado que as pesquisas continuem para tornar possivel explorar, ainda mais,

ciéncias que contribuam para o correto gerenciamento e preserva¢dao dos documentos digitais.
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